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Dupla autenticacao: como podem
os filhos substituir os pais?

Seguranca Social avancou com duplo fator de autenticagcao no acesso a area pessoal
dos cidadaos. Na Autoridade Tributaria esse tipo de acesso é facultativo, por enquanto

o

Aceder a Seguranca Social Direta exige agora uma dupla autenticagao. Ha novas regras para quem delega o trabalho em terceiros

ELISABETE MIRANDA

“E chato, mas, face as gra-
ves tentativas de intromis-
soes fraudulentas que tem
havido, € imprescindivel.” O
duplo fator de autentica¢do
que passou a ser exigido pela
Seguranca Social pode criar
constrangimentos nos con-
tabilistas que gerem contas
de clientes e nos filhos que
gerem a informacao de pais
infoexcluidos, mas, reconhe-
ce a bastondria da Ordem
dos Contabilistas Certifica-
dos (OCC), Paula Franco,
que trabalhou de perto com
a Seguranca Social no dese-
nho do sistema, “é impres-
cindivel que nos ajustemos”.

Para evitar que os con-
tabilistas tenham de estar
permanentemente a pedir
cddigos aos clientes foram
criadas subcontas (uma es-
pécie de ‘contas-espelhos’),
o mesmo se podendo apli-
car a quem queira gerir a
informacao dos pais ou de
um vizinho ou amigo. Usar
0 e-mail ou o nimero de te-
lemdvel do ajudante é desa-
conselhado, mas também é
possivel. Deixamos-lhe qua-
tro perguntas e respostas
sobre otema, com a ajuda da
Seguranca Social e da OCC.

Porque é que isto surge?

As fraudes digitais tém re-
gistado um grande cresci-
mento. H4 cerca deum ano,
a Policia Judicidria (PJ) di-
vulgou ter detido 45 pessoas

que acederam ilegitima-
mente a 531 contas pessoais
da Seguranca Social Direta.
Roubando os dados do uti-
lizador e a palavra-passe, o
grupo criminoso alterava o
nimero da conta bancaria
(IBAN) e desviava milhares
de euros em pensdes de
velhice, abonos de familia,
subsidios de doenca ou de-
semprego. Ao todo, s neste
caso foram desviados €228
mil em prestacdes e apoios
sociais, segundo a PJ.

O duplo fator de autenti-
cagdo surge neste contexto
de necessidade de redu-
¢io dos riscos de roubo de
identidades e de fraude.
Na pratica, significa que,
para entrar numa conta, o
utilizador precisa de duas
provas de identidade, ndo
apenas de uma. No caso da
Seguranca Social, além do
nome do utilizador e da pa-
lavra-passe, como até aqui,
terd de introduzir também
um cédigo que lhe é enviado
pelo telemével ou através do
e-mail. A semelhanga do que
ja fazem os bancos, a ideia
é que, mesmo que alguém
descubra a palavra-passe,
nao consiga aceder sem o
telemével da pessoa.

Tenho contabilista.
Tenho de passar-lhe
sucessivos codigos
de SMS?

Nao. Foi criado um sistema
de subcontas, “uma espécie
de conta-espelho da conta
origindria dos clientes”, que

FRASES

“A Seguranca
Social comecou
mais tarde, mas,
como criou um
sistema de raiz,
foi mais rapida.
AAT vira a seguir”

Paula Franco
Bastonaria da OCC

“A partilha direta
de credenciais
pessoais (como

a palavra-passe
da conta
principal) é
desaconselhada”,
mesmo entre
familiares

Fonte oficial da Seguranca Social

permite ao contabilista con-
tinuar a fazer gestéo direta,
como até aqui, sem precisar
de pedir os cddigos, diz Pau-
la Franco.

Fonte oficial da Seguran-
ca Social explica que “a em-
presa ou o cidadao titular
da conta principal cria uma
subconta especifica para o
profissional diretamente no
Portal da Seguranca Social,
definindo e limitando as
permissoes de consulta ou

transacio”. A partir do mo-
mento em que o contabilista
ative a sua subconta, passa
a poder aceder através do
utilizador e palavra-passe
definidos. “No processo de
autenticacdo, o cédigo de
seguranca da autenticacio
de dois fatores é enviado di-
retamente para 0s contactos
(telemdvel ou e-mail) que
foram associados e valida-
dos no momento da criacao
dessa subconta especifica.
Nio h4, portanto, qual-
quer necessidade de acesso
ao telemdvel ou e-mail do
cliente”, explica a Seguran-
ca Social. O processo de de-
senvolvimento foi longo e
“houve muita parceria entre
a Seguranca Social ea OCC,
todas as semanas tinhamos
reunides”, garante Paula
Franco.

E quem nao sabe
trabalhar com SMS e
e-mail? Pode continuar
a pedir ajuda aos filhos
ou vizinhos?

Fonte oficial da Seguranc¢a
Social recomenda aos aju-
dantes de pessoas indivi-
duais (familiares, amigos,
outras entidades) que facam
0 mesmo: criem subcontas,
como no caso dos contabilis-
tas. Continua a ser “perfei-
tamente possivel e legitimo
que os contactos de segu-
ranca (e-mail ou telemaovel)
associados a uma subconta
sejam os do terceiro”.

Por seguranca, “a partilha
direta de credenciais pes-

soais (como a palavra-passe
da conta principal) é desa-
conselhada”, diz a Segu-
ranca Social. Contudo, na
pritica, quando ha grande
proximidade e confianca,
continua a ser possivel a um
filho, por exemplo, conti-
nuar a usar o nome de utili-
zador e a password dos pais
e dar o seu telemével ou o
seu e-mail para efeitos de
dupla autenticacdo. “Néo é
o0 método mais recomenda-
vel, mas, por simplificagio,
e existindo confianca, é pos-
sivel”, diz Paula Franco.

Entao, e no Fisco nao
é obrigatério porqué?

Quem acede ao Portal das
Financas tem hoje em dia
duas opgdes: entrar pelo
método tradicional, mais
simples, ou aderir ao duplo
fator de autenticac¢do. As
regras adicionais de segu-
ranca sao ainda opcionais,
mas, segundo Paula Franco,
éuma questio de tempo até
passarem a obrigatérias. A
Autoridade Tributéria (AT)
comegou 0 processo antes,
mas, entretanto, estd a de-
morar mais tempo, porque
estd a fazer adaptacoes tec-
nolégicas para permitir a
cria¢do dos subgrupos. “A
Seguranca Social comecou
mais tarde, mas, como criou
um sistema de raiz, foi mais
rapido”, explica a basto-
naria. No entanto, a dupla
autenticacao vai acontecer,
mais tarde ou mais cedo.
emiranda@expresso.impresa.pt




